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Datasakerhet

Datasakerhet avser skyddet av data och informationsmaterial.
Datasakerhet innebar konkreta sakerhetsatgarder som kommunen
vidtar for att skydda data och datautrustning. Datasakerhet ar
starkt forknippad med foérverkligande av principerna for
dataskyddet.

Informationssakerhet

Informationssakerhet ar ett omfattande begrepp som avser allt
skydd av data och den information som data representerar. Med
hjalp av informationssakerhet forsakrar man uppgifternas
konfidentialitet, integritet och anvandbarhet. Bland annat skyddet
av informationsmaterial, utrustningar, programvaror,
datakommunikation, lokaler och verksamhet ingar i
informationssakerheten.

Dataskydd

Dataskydd avser en grundlaggande rattighet som tryggar var och
ens rattigheter och friheter i behandling av personuppgifter.
Dataskyddet faststaller principer for nar, under vilka
forutsattningar och hur personuppgifter kan behandlas.

Konfidentialitet

Konfidentialitet avser att uppgifterna ar tillgangliga endast for de
som ar berattigade att behandla dem. Uppgifterna skydds pa ett
palitligt satt, och ratten att behandla uppgifterna grundar sig pa
arbetsuppgifterna och principen om lagsta behérighet.
Uppgifternas och datasystemens anvandare identifieras pa ett
palitligt satt.

Integritet

Integritet avser att uppgifterna inte kan redigeras av andra
personer an de som ar berattigade till det. Med integritet
sakerstalls att uppgifterna och deras behandlingssatt ar korrekta,
hogklassiga och obestridda. Uppgifterna skyddas mot olovlig eller
oavsiktlig redigering eller radering.

Anvandbarhet

Anvandbarhet avser att uppgifterna och datasystemen kan
anvandas endast av de som ar berattigade till dem. De som ar
berattigade till uppgifterna och tjanster som hanfor sig till dem
kan anvanda dem i ratt tid.

Tekniska och
organisatoriska atgarder

Uppgifternas konfidentialitet, integritet och anvandbarhet
sakerstalls med tekniska och organisatoriska atgarder. Tekniska
och organisatoriska atgarder avser till exempel
personalutbildning, anvisningar och bestammelser for personalen,
sekretessavtal, lokalovervakning, kryptering av uppagifter,
anonymisering och pseudonymisering av uppgifter, auditeringar,
tekniska begransningar och kontroller, kontroll- och
overvakningssystem, uppforandekoder och certifikat.

Sdkerhetsovertradelse

Sakerhetsovertradelse avser en fysisk eller teknisk vertradelse av
datasystem. Typiska sakerhetsovertradelser ar till exempel
dataintrang, 6verbelastningsattacker och skadeprogram. | en
sakerhetsovertradelse bryter eller trdanger ndgon sigin i
organisationens ICT-infrastruktur, utrustning eller information i
organisationens datasystem. Informationen kan stjdlas och
exploateras. En sakerhetsodvertradelse riktas inte alltid mot
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personuppgifter. Mdlet kan ocksa vara att 6verta utrustningar eller
anvanda dem for kriminella andamal.

Personuppgiftsincident | En personuppagiftsincident ar en sakerhetsévertradelse som leder
till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt
behandlats.

2 Informationssakerhetspolicyns betydelse

Informationssakerhetspolicyn ar en handling som faststaller genomférandet och hanteringen av
datasakerheten pa den hogsta nivan. Malet med informationssakerhetspolicyn ar att stodja uppndendet
av Sibbo kommuns strategiska mal. Sibbo kommuns informationssakerhetspolicy faststaller ansvar,
principer och praxis for behandling och skydd av personuppgifter samt ett system for 6vervakning av
datasdkerhet och paféljder, som foljs i genomférande och utveckling av datasakerheten.

Informationssakerheten grundar sig pa lagstiftning, normstyrning och avtal. Tillampningen av
informationssakerhetspolicyn begransas inte av dataformatet eller av det satt pa vilket uppgifterna
behandlas eller framstalls. Policyn tillampas under samtliga skeden av informationens livscykel.

Informationssakerhetspolicyn galler all verksamhet i Sibbo kommun. Aven kommunens
serviceleverantorer och intressentgrupper ska beakta informationssakerhetspolicyn i sin verksamhet.
Informationssakerhetspolicyn dlagger Sibbo kommuns personal, ledning, fortroendevalda,
tjdnsteinnehavare samt alla andra personer som behandlar uppgifter hos eller for kommunen sa som
konsulter, underleverantérer och intressentgrupper oberoende av uppgifternas format.

Principerna i informationssakerhetspolicyn och hur de tillampas kan preciseras med riktlinjer och krav,
praxis, anvisningar och andra dataskydds- och informationssakerhetsdokument.

Kommunstyrelsen har godkant informationssakerhetspolicyn. Informationssakerhetspolicyn granskas
arligen och vid behov oftare om det sker betydande andringar i dataskydds- och
informationssakerhetspraxisen, lagstiftningen eller myndighetsanvisningarna. Granskningens syfte ar att
sakerstalla policyns aktualitet och effektivitet. Dataskydds- och datasakerhetsgruppen ansvarar for
granskningen av informationssakerhetspolicyn.
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3 Roller och ansvar i informationssdkerhet

Roller och ansvar i informationssakerhet fordelas i Sibbo kommun enligt tabellen nedan:

Kommunstyrelsen Kommunstyrelsen leder och 6vervakar informationssakerheten
och allokerar resurser for datasakerhetsarbetet.
Kommundirektor Informationssakerheten i en kommun ar i kommundirektorens

besittning. Hen ska se till att informationssakerheten kan
genomforas pa ett vederborligt satt. Kommundirektoren tillsatter
en dataskydds- och datasakerhetsgrupp, som uppféljer
genomfdrandet av dataskydd och informationssakerhet, ger
utvecklingsforslag och erbjuder stdd till sektorerna,
huvudanvandarna av system, uppgifternas dgare och de
personuppgiftsansvarige.

Sektorns ledning Sektorns ledning ansvarar for att datasakerheten forverkligas inom
sektorns verksamhet. Sektorns ledning ansvarar for de system,
register, informationsmaterial och datalager som sektorn ager.
Ledningen sakerstaller att medlemmarna i dataskydds- och
datasakerhetsgruppen har tillrdckliga resurser och nédvandigt
kunnande for att skota sin uppgift.

Chefer Cheferna ansvarar for att datasakerheten genomfors i de
underlydande funktionerna. Cheferna rapporterar till utéver
sektorns ledning daven dataskydds- och datasakerhetsgruppen om
dataskydds- och informationssakerhetsarenden.

Den Den dataskyddsansvarige ansvarar for uppgifterna i artikel 39 i
dataskyddsansvarige EU:s dataskyddsférordning. Den dataskyddsansvarige hjalper i
egenskap av organisationens expert den personuppgiftsansvarige
att skapa god praxis for behandling av personuppgifter och
dataskyddets hoga nivd som eventuella speciallagar forutsatter.
Med dessa uppgifter kan man bygga upp och uppratthalla de
registrerades fortroende for den personuppgiftsansvarige.
Dataskydds- och Dataskydds- och datasakerhetsgruppen ansvarar for uppféljning
datasakerhetsgruppen och utveckling av genomférandet av datasakerheten och
dataskyddet. Gruppen ger stod till sektorerna,
systemadministratorerna, uppgifternas agare och de
personuppgiftsansvariga. Dataskydds- och datasakerhetsgruppen
ansvarar for styrning av datasakerhetsprocesserna och for deras
integrering i det 6vergripande sakerhetsarbetet samt for
kommunikation om datasakerhetsarenden inom ramen for de
resurser och behorigheter som beviljats gruppen av kommunens
ledning. Uppgiften inkluderar aven anvisningar for och
koordinering av hanteringen av datasakerhetsrisker och
informationssakerhetsincidenter.

Digital férvaltning Enheten Digital forvaltning ansvarar for genomférandet av
datasakerhet och teknisk 6vervakning i informationssystemmiljon
med hjalp av de metoder som star till deras férfogande enligt
lagen och som de har befullmaktigats till i samband med
samarbetsforfarandet. Enheten ansvarar for faststallande och
ordnande av den tekniska datasakerheten.
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Enheten ansvarar ocksa for systemet for identitetshantering och
kontroll av anvandarrattigheter i enlighet med den nationella
lagstiftningen och de EU-férordningar som tillampas.

Tjansteinnehavare, Var och en ansvarar for sin del att datasakerheten genomfors i de
anstallda, de egna arbetsuppgifterna. Det ar pa var och ens ansvar att utan
fortroendevalda och droéjsmal meddela sin chef eller och dataskydds- och

ovriga personer som ar datasakerhetsgruppen, alternativt den part som ar ansvarig for
jamforbara med ett serviceproduktionen eller verksamheten, om man upptacker

anstillningsférhallande | nagon hot, risk eller vertradelse gallande dataskydd.

Agare av en uppgift, ett | Agaren ansvarar for att definiera och godkanna systemanvandare
datasystem eller en och deras anvandarrattigheter, att genomféra

tjanst riskhanteringsmetoder, att garantera uppgifternas integritet och
att klassificera uppgifterna (definiera vilka uppgifter ar offentliga
respektive sekretessbelagda samt utarbeta en arkivbildningsplan)
samt att forstdra uppgifterna.

4 Principer for informationssdkerhet

Principerna for informationssakerhet foljs under samtliga skeden av livscykeln fér behandling av
personuppgifter och i uppgifternas samtliga former. Med uppgifternas livscykel avser man uppgifternas
samtliga behandlingskeden fran insamling till forstoring.

Med hjalp av principerna for informationssakerhet forsakrar man uppgifternas konfidentialitet, integritet
och anvandbarhet och darmed ocksa palitligheten, kvaliteten och kontinuiteten av kommunens
serviceproduktion, processer och dvriga funktioner. Alla beslut angaende informationssakerhet fattas pa
grund av myndighetsforfattningar samt enligt principerna for god informationshantering och -
behandling.

Skydd av uppgifterna ar en vasentlig del av kommunens dvergripande sakerhet och dagliga verksamhet.
Datasdkerheten bygger pa en kunnig personal som férbinder sig till att framja datasakerheten. Skyddet
av uppgifterna styrs med principerna for informationssakerhet och framjas genom att ta principerna for
informationssakerhet med som en del av personalens introduktion och utbildning.

Forutsattningen for genomfdrande av principerna och saker anvandning av ny teknologi ar att
principerna for informationssakerhet foljs.

Sibbo kommuns centrala principer for informationssakerhet presenteras i tabellen nedan:

Administrativ Administrativ informationssakerhet bestar av principer,
informationssikerhet ansvarsfordelning, praxis, anvisningar och resurser godkanda av
ledningen samt riskbeddmning och évervakning.

Personalsdkerhet Huvudvikten i personalsakerheten ligger i att férebygga riskerna
pa forhand genom att kontrollera dataflodets sakerhet i
arbetsprocesser och behandlingskedjor, arbetsuppgifternas
tillrackliga differentiering, kontinuerlig tillsyn och personalens
tillrackliga och aktuella kunskaper i datasakerhet.
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Fysisk datasakerhet

Fysisk datasakerhet omfattar alla de medel med vilka man stravar
efter att sakerstalla personernas, datamaterialens, utrustningens,
lokalernas och egendomens sakerhet. Fysisk sakerhet sakerstalls
med bland annat byggnads- och lokalitetsldsningar, fysisk och
teknisk passerkontroll samt sakerhetspraxis for forebyggande av
brand-, vatten-, el-, ventilations- och inbrottsskador.

Sdkerhet i datamaterialet

Sakerhet i datamaterialet inbegriper sakerstallande av
datamaterialets konfidentialitet, integritet och anvandbarhet.
Malet ar att forebygga forstorelse av uppgifter eller oavsiktlig
redigering samt att sakerstalla klassificering, skydd, korrekt
behandling, férvaring och forstérande av datamaterialet.

Sakerhet vid anvdndning

Sakerhet vid anvandning inbegriper bland annat sakra principer
for anvandning av systemen, kompetens i de system som anvands,
Overvakning av behandlingen av personuppgifterna,
utrustningens driftsakerhet och datasakerhetsuppdateringar,
I6senordspraxis, hantering av behérigheter som beviljas enligt
arbetsuppagifter, sakerstallande av kontinuiteten samt underhall av
de mest centrala funktionerna, processbeskrivningarna och
anvisningarna.

Datorsakerhet

Datorsakerhet omfattar de atgarder for informationssakerhet som
hanfor sig till databehandlingsutrustningens och
telekommunikationsutrustningens anvandbarhet och
funktionalitet, faststallande av utrustningens sammansattningar
samt tillgdngen till reservdelar och tillbehor.

Programvarubaserat
skydd

Programvarubaserat skydd inbegriper férfaranden och atgarder
som riktas mot operativsystem och programvaror for att
sakerstalla datasakerheten: identifikation, isolering,
atkomsthantering och verifiering av programvaror, kontroll och
overvakning, loggar, kvalitetssakring samt atgarder for underhall
och uppdatering av programvaror.

Kommunikationssakerhet

Uppgifters konfidentialitet, integritet och anvandbarhet sakerstalls
i informationsutbytet inom systemet eller mellan organisationerna
med kommunikationssakerhet. Det centrala malet ar att sakerstalla
meddelandens ursprung, integritet och konfidentialitet.
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4.1 Inbyggt dataskydd och dataskydd som standard

Sibbo kommun féljer principerna fér inbyggt dataskydd och dataskydd som standard. Behandlingen av
personuppagifter foljer de principer for behandling av personuppgifter som bestams i
dataskyddsforordningen och andra bestammelser om behandling av personuppgifter.

Dessa tekniska och organisatoriska atgarder garanterar att man som standard samlar in enbart sddana
personuppgifter som ar nédvandiga for behandlingsandamalet. Dataskyddsprinciperna beaktas i all
verksamhet redan i det tidigaste mojliga skedet och nédvandiga tekniska och organisatoriska atgarder
vidtas i forhallande till risknivan.

Att dataskyddsprinciperna féljs i insamling och behandling av personuppgifter sakerstalls genom att
sakerstalla att bland annat

e man enbart samlar in sddana personuppgifter som ar nddvandiga for det planerade
behandlingsandamalet

e personuppgifter enbart behandlas for det planerade behandlingsandamalet

e uppgifterinte samlas in i storre mangder eller fér en langre tid an som ar nodvandigt for det
aktuella behandlingsandamalet

o tillgang till uppgifterna ar som standard inte tilldtet for ett obegransat antal personer

e deregistrerades rattigheter forsakras

e personuppgifterna skyddas med nédvandiga datasakerhetsatgarder.

De krav som stalls for till exempel évervakning av behérighet och anvandning av datasystem ska beaktas
i ett sa tidigt skede som majligt redan nar man anskaffar och utvecklar olika applikationer.

Dataskyddet behandlas narmare i Sibbo kommuns dataskyddspolicy.

4.2 Leverantorskontroll

Ansvar och plikter gallande datasakerhet och dataskydd beaktas i avtalen mellan kommunen och olika
parter. Da avtal ingas sakerstalls att avtalsvillkoren uppfyller de informationssakerhetskrav som
riskbedomningen forutsatter. Personer som utarbetar leverans- och entreprenadavtal ansvarar for att
sakerstalla att dataskyddsnivan i de kdpta tjansterna motsvarar bestammelserna och anvisningarna samt
de gallande foreskrifterna bade nar man ingar avtalet och under uppdraget. | avtalen ska inga ratt att
utféra auditering av leverantoren, och denna ratt utnyttjas vid behov. Regelbundna planerings- och
uppfoljningspalavrer ordnas med leverantoren, och i dem behandlas dven datasdakerhetsarenden.

4.3 Kontinuitetshantering

Risker som dventyrar kontinuiteten av kommunens verksamhet identifieras och kommunen férbereder
sig infor dem med planerna fér kontinuitet och aterhamtning och tillhdrande reservarrangemang.
Kontinuitetshanteringen fokuserar pa férebyggande av problem och risker samt snabb dterhamtning
efter incidenterna. Kontinuitetshanteringen innefattar beredskap infor cyberhot och bedomning av
skyddspraxisen tillracklighet. Aven avtalsparterna férutsitts att de regelbundet identifierar risker som
aventyrar verksamhetens kontinuitet samt att deras planer for kontinuitet och dterhamtning ar ajour.
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4.4 Overtridelser av informationssiikerhet eller dataskydd

Olika arrangemang kring datasakerhet och dataskydd genomfors pa sa satt att det inte kravs orimliga
resurser for att utreda eventuella sdkerhetsincidenter i efterhand. Overtradelser av informationssékerhet,
informationssakerhetsincidenter och personuppgiftsincidenter hanteras enligt hanteringsprocessen.
Varje anstalld i organisationen ar forpliktad att géra en anmalan om de upptacker risker, avvikelser eller
Ovriga motsvarande situationer som kan aventyra datasakerheten. Dataskydds- och
datasakerhetsgruppen ser till att anvisningarna om registrering av personuppgiftsincidenter ar ajour.
Sektordirektorerna ansvarar for att incidenterna utreds utan dréjsmal och de upptacka riskerna fas under
kontroll.

Da personuppgiftsincidenter ska anmalas till tillsynsmyndigheten och meddelas till den registrerade ska
det goras i enlighet med lagen och kommunens anvisningar. Sibbo kommuns dataskyddsansvarige ar
kontaktpersonen till tillsynsmyndigheten.

5 Riskbaserat forhallningssétt och hantering av datasédkerhetsrisker

Kommunen bedémer de risker som forknippas med behandling av personuppgifter och valjer
nodvandiga forvaltnings- och datasakerhetsatgarder enligt den uppskattade risknivan i egenskap av den
personuppgiftsansvarige. Man ska genom ett riskbaserat forhallningssatt bedoma pa vilket satt
datasakerheten genomfors. Kommunens olika system klassificeras enligt en bedomning om kritikalitet.
De kritiska systemens sakerhetsarrangemang kontrolleras regelbundet och deras funktionsduglighet
testas vid behov. Datasakerheten och dess hanteringssatt utvecklas fortsatt med beaktande av
beddmning och analys av datasdkerhetsrisker, praktiska erfarenheter och informationssakerhetens
allmanna utveckling.

6 Utbildning och 6kad medvetenhet

Anvisningar som styr informationssakerhetsarbetet i hela kommunen utarbetas i administrativt
samarbete. Anvisningar om informationssakerhet inkluderas i kommunens évriga anvisningar och i
processernas olika skeden med beaktande av principerna i denna policy.

Sibbo kommun ska bevisa att personalens kunnande om datasakerhet och dataskydd ar ajour. Kunskaper
i dataskydd och datasakerhet bevisas med avlagda utbildningar, olika utbildningsintyg samt genom att
folja med personalens kunnande. Chefernas 6vervakningsratt och -ansvar innefattar dvervakning av att
datasdkerhetsanvisningarna foljs.

Sibbo kommun foérutsatter att alla anstallda undertecknar en datasakerhetsforbindelse i borjan av
anstallningsforhadllandet. For att garantera personalens kunnande forutsatter kommunen dartill att
samtliga anstallda utfor arligen utbildningar i datasikerhet och dataskydd. Aven fértroendevalda ska
utféra datasakerhets- och dataskyddsutbildningar. Dartill ordnar kommunen arligen
dataskyddsutbildningar som riktas till specifika personalgrupper.
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6.1 Informering om informationssdkerhet

Informationssakerhetspolicyn faststaller de gallande principerna for informationssakerhet. Hela
personalen informeras om dokumentet. Efter det att policyn har blivit godkand publiceras den i
kommunens interna natverk och externa webbplats och personalen informeras om den aven pa andra
satt. Kommunikation om informationssakerhet sker i allmanhet via Dataskydds- och
datasakerhetsgruppen och ledningsgrupperna.

7 Dokumentets uppgifter och versionshistorik

1.0 21.7.2022 Den forsta godkanda versionen Dataskyddsteamet/den
dataskyddsansvarige

2.0 422025  Utkast 1 Digital forvaltning

2.0 24.2.2025 Utkast 2 Den
dataskyddsansvarige

2.0 25.2.2025 Den andra godkanda och publicerade Dataskydds- och

versionen datasakerhetsgruppen
Agare Dataskydd - och datasakerhetsgruppen, Sibbo
kommun
Godkadnt av Kommunstyrelsen
Datum for godkdannandet 29.09.2025
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