adaa
7 0 0 0 3 0 1
7 0 0 0 3 0 1.
AR A

Dataskyddspolicy

Sibbo kommun



Innehall

1 Centrala begrepp i dataskyddspolicyn

Dataskyddspolicy

2 Dataskyddspolicyns betydelse

3 Dataskyddsroller och -ansvar

4 Centrala dokument

5 Planering och rapportering

6 Behandling av personuppgifter
6.1 Principer for behandling av personuppgifter

6.2 Riskbaserat forhallningssatt och riskhantering

6.3 Inbyggt dataskydd och dataskydd som standard
6.4 De registrerades rattigheter

6.5 Personuppgiftsincidenter

6.6 Tredje parter och overforing av personuppgifter
7 Utbildning och 6kad medvetenhet

O VW YV 0 0 0O N N OO0 00 » W N

8 Dokumentets uppgifter och versionshistorik

SIPOON KUNTA Lukkarinmaentie 2, PL7, 04130 Sipoo
SIBBO KOMMUN Klockarbackavagen 2, PB 7, 04130 Sibbo

WWW.sipoo.fi

www.sibbo fi

Vaihde 09 23531
Vaxel 09 23531

—_
o



V- SIPOO
w Ve SIBBO

Dataskyddspolicy

1 Centrala begrepp i dataskyddspolicyn

Dataskydd Dataskydd avser en grundlaggande rattighet som tryggar var och
ens rattigheter och friheter i behandling av personuppgifter.
Dataskyddet faststaller principer for nar, under vilka
forutsattningar och hur personuppgifter kan behandlas.

Datasdkerhet Datasdakerhet avser skyddet av data och informationsmaterial.

Datasakerhet innebar konkreta sakerhetsatgarder som kommunen
vidtar for att skydda data och datautrustning. Datasakerhet ar
starkt forknippad med forverkligande av principerna for
dataskyddet.

Informationssakerhet

Informationssakerhet ar ett omfattande begrepp som avser allt
skydd av data och den information som data representerar. Med
hjalp av informationssakerhet forsakrar man uppgifternas
integritet, tillganglighet och anvandbarhet. Bland annat skyddet
av uppagifter, informationsmaterial, utrustningar, programvaror,
datakommunikation, lokaler och verksamhet ingar i
informationssakerheten.

Personuppgifter

Personuppgifter ar alla sddana uppgifter utifran vilka en person
kan identifieras. En person kan identifieras om uppgiften kan
forknippas med personen antingen direkt eller indirekt genom att
till exempel kombinera en enskild uppgift med en annan uppgift.

Behandling av
personuppgifter

Behandling av personuppgifter avser alla atgarder som riktas mot
personuppgifter, sdsom insamling, upptagning, lagring,
redigering, andring, sékning, 6verlatelse och forstoring.

Personuppgiftsansvarig

Den personuppgiftsansvarige avser en person eller en
organisation som faststaller syftet och metoderna for
behandlingen av personuppgifter eller vars uppgift behandlingen
av personuppgifter ar enligt lag. Den personuppgiftsansvarige
svarar for den behandling av personuppgifter som denne utfér.

Den registrerade

Den registrerade avser en person vars personuppgifter den
personuppgiftsansvarige behandlar. EU:s dataskyddsforordning
ger den registrerade olika rattigheter beroende pa grunden for
behandling av personuppgifter.

Personuppgiftsbitrade

Personuppgiftsbitrade avser en person eller en organisation som
behandlar personuppgifter for en personuppgiftsansvarigs
rakning. Till exempel en serviceproducent som den
personuppgiftsansvarige anvander. Personuppgiftsbitrade avser
inte organisationens egna anstallda.

Konsekvensbedémning av
dataskydd (DPIA)

Dataskyddsrisker ska alltid bedémas dd man behandlar
personuppagifter. Konsekvensbedomningen av dataskydd ska
goras innan behandling av personuppgifter inleds.
Konsekvensbeddmningen ar en narmare evaluering av innehallet i
den planerade behandlingen, behandlingens proportionalitet i
forhallande till den registrerade och de risker som eventuellt
orsakas for de registrerades personuppgifter.
Konsekvensbedomningen ska géras om det ar sannolikt att
behandlingen orsakar en hog risk for en fysisk persons rattigheter
och friheter.
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Personuppgiftsbitradesavtal | Med ett personuppgiftsbitradesavtal kommer den

(PUB-avtal, DPA) personuppgiftsansvarige och personuppgiftsbitradet verens om
hur bitradet ska skydda de personuppgifter som den
personuppgiftsansvarige overlater till bitradet. Avtalet ska
innehdlla bestammelser om bland annat hur lange behandlingen
av personuppgifter varar, det geografiska laget foér behandlingen,
behandlingens art och andamal, typen av personuppgifter och
kategorier av registrerade.

2 Dataskyddspolicyns betydelse

Dataskyddspolicyn ar den handling som faststaller genomforandet och hanteringen av dataskyddet pa den
hogsta nivan. Syftet med dataskyddspolicyn ar att faststdlla de dtgarder med vilka Sibbo kommun stavar
efter att sakerstalla att behandlingen av personuppgifter foljer dataskyddsférordningen och annan
lagstiftning om behandling av personuppgifter. Dataskyddspolicyn faststaller de principer, verksamhetssatt
och ansvarsomraden samt den évervakning som Sibbo kommun féljer i genomférandet och utvecklingen av
dataskyddet i kommunen. Principerna i dataskyddspolicyn och hur de tillampas kan preciseras med riktlinjer
och krav, praxis, anvisningar och andra dataskydds- och informationssakerhetsdokument. Med
dataskyddspolicyn férbinder Sibbo kommun sig till att behandla personuppgifter pa ett ansvarsfullt och
jamlikt satt med respekt for de registrerades rattigheter.

Dataskyddspolicyn dlagger Sibbo kommuns personal, ledning, fértroendevalda, tjansteinnehavare samt alla
andra personer som behandlar uppgifter hos eller fér kommunen, sdsom konsulter, underleverantérer och
intressentgrupper, oberoende av uppgifternas format. Aven kommunens serviceleverantdrer och
intressentgrupper ska beakta dataskyddspolicyn i sin verksamhet. Dataskyddspolicyn galler all verksamhet i
Sibbo kommun.

Kommunstyrelsen har godkant dataskyddspolicyn. Dataskyddspolicyn granskas drligen och vid behov oftare
om betydande andringar sker i dataskyddspraxis, lagstiftningen eller myndighetsanvisningarna.
Granskningens avsikt ar att sakerstalla policyns aktualitet och effektivitet. Sibbo kommuns
dataskyddsansvarig ansvarar for granskningen av dataskyddspolicyn.

SIPOON KUNTA Lukkarinmaentie 2, PL7, 04130 Sipoo WWW.sipoo.fi Vaihde 09 23531
SIBBO KOMMUN Klockarbackavagen 2, PB 7, 04130 Sibbo www.sibbo fi Vaéxel 09 23531



V- SIPOO
w Ve SIBBO

Dataskyddspolicy

3 Dataskyddsroller och -ansvar

Dataskyddsroller och -ansvar fordelas i Sibbo kommun enligt tabellen nedan:

Kommunstyrelsen

Kommunstyrelsen leder och 6vervakar dataskyddet och allokerar
resurser for dataskyddsarbetet.

Kommundirektor

Dataskyddet i kommunen ar i kommundirektorens besittning. Hen
ska se till att dataskyddet kan genomforas pa ett vederborligt satt.
Kommundirektoren tillsatter en dataskydds- och
datasakerhetsgrupp, som uppfoljer genomférandet av dataskydd
och informationssakerhet, ger utvecklingsférslag och erbjuder
stod till sektorerna, systemadministratorerna, uppgifternas agare
och de personuppgiftsansvariga.

Dataskydds- och
datasdkerhetsgruppen

Dataskydds- och datasakerhetsgruppen har som uppgift att
uppfolja dataskyddets forverkligande, ge utvecklingsférslag och
erbjuda stod till den dataskyddsansvariga, sektorerna,
huvudanvandarna av system, uppgifternas agare och de
personuppgiftsansvariga. Dataskydds- och datasakerhetsgruppen
fungerar som expert i utveckling av dataskyddet och som framjare
av dataskyddet i organisationen samt anpassar de gemensamma
modellerna for den egna organisationens verksamhet.

Dataskydds- och datasakerhetsgruppen ansvarar for styrning av
datasdkerhetsprocesserna och for deras integrering i det
overgripande sakerhetsarbetet samt fér kommunikation om
informationssakerhetsarenden inom ramen for de resurser och
behdrigheter som beviljats gruppen av kommunens ledning.
Uppgiften inkluderar dven anvisningar fér och koordinering av
hanteringen av datasakerhetsrisker och
informationssakerhetsincidenter.

Den dataskyddsansvarige fungerar som dataskydds- och
datasakerhetsgruppens ordférande.

Dataskyddsansvarig

Sibbo kommun har en utsedd dataskyddsansvarig i enlighet med
dataskyddsfoérordningen och meddelat till tillsynsmyndigheten
som ansvarar for dataskyddet om den dataskyddsansvarige. Den
dataskyddsansvariges uppgifter inkluderar lagstadgade uppgifter
enligt dataskyddsforordningen.

Den dataskyddsansvarige ger rad i lagenlig behandling av
personuppgifter, dvervakar uppféljning av dataskyddslagstiftning
och goda dataskyddspraxis och fungerar som kontakt med
tillsynsmyndigheten.

Den dataskyddsansvarige rapporterar till kommunens hégsta
ledning om hur dataskyddet genomférs.

Digital forvaltning

Enheten Digital forvaltning ansvarar for genomférandet av
datasakerhet och teknisk 6vervakning i informationssystemmiljon
med hjalp av de metoder som star till deras forfogande enligt
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lagen och som de har befullmaktigats till i samband med
samarbetsforfarandet. Enheten ansvarar for faststallande och
ordnande av den tekniska datasakerheten. Enheten ansvarar ocksa
for systemet for identitetshantering och kontroll av
anvandarrattigheter i enlighet med den nationella lagstiftningen
och de EU-forordningar som tillampas.

Sektorns ledning

Sektorns ledning ansvarar for att dataskyddet genomfors inom
sektorns verksamhet. Sektorns ledning ansvarar fér de system,
register, informationsmaterial och datalager som sektorn ager.
Ledningen sakerstaller att medlemmarna i dataskydds- och
datasakerhetsgruppen har tillrackliga resurser och nédvandigt
kunnande att skota sin uppgift.

Chefer

Cheferna ansvarar for att dataskyddet genomférs i de
underlydande funktionerna. Cheferna rapporterar om dataskydds-
och datasakerhetsarenden till sektorns ledning och den
dataskyddsansvarige.

Tjansteinnehavare,
anstallda, de
fortroendevalda och
ovriga personer som ar
jamforbara med ett
anstéllningsforhallande

Var och en ansvarar for sin del att dataskyddet genomfors i de
egna arbetsuppgifterna. Det ar pa var och ens ansvar att utan
dréjsmal meddela sin chef eller kommunens dataskyddsansvarige,
alternativt den part som ar ansvarig for serviceproduktionen eller
verksamheten, om man upptacker ndgot hot eller ndgon risk eller
Overtradelse gallande dataskydd.

Agare av en uppgift, ett
datasystem eller en
tjanst

Agaren ansvarar for att definiera och godkdnna systemanvindare
och deras anvandarrattigheter, att genomféra
riskhanteringsmetoder, att garantera uppgifternas integritet och
att klassificera uppgifterna (definiera vilka uppgifter ar offentliga
respektive sekretessbelagda samt utarbeta en arkivbildningsplan)
samt att forstora uppgifterna.
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4 Centrala dokument

Sibbo kommun forbinder sig till att i enlighet med ansvarsskyldigheten uppvisa att kommunens verksamhet

Dataskyddspolicy

foljer dataskyddslagstiftningen enligt dataskyddsférordningen.
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Sibbo kommuns centrala dokument for att uppfylla kraven pa dverensstammelse och ansvarsskyldighet ar:

Dataskyddspolicy

Dataskyddspolicyn beskriver principer for dataskyddet, mal
for hanteringen av dataskyddet, dataskyddets organisering
och ansvar samt praxis for dataskyddet.

Informationssakerhetspolicy

Informationssakerhetspolicyn faststaller Sibbo kommuns
praxis for informations- och datasakerhet.

Register 6ver behandling

Registret dver behandling ar en intern beskrivning av
organisationens behandling av personuppgifter och
behandlingens syften.

Informeringsdokument till de
registrerade

Dataskyddsbeskrivningarna och andra dokument som ar
avsedda for informering av de registrerade beskriver pd ett
transparent satt hur de registrerades personuppgifter
behandlas.

Bedomningar av dataskyddet
och riskbedémningar

Kommunens férhandsbedomningar av dataskyddet,
konsekvensbedémningar av dataskyddet och
jamviktstester for ett berattigat intresse.

Arsplan for dataskyddet

| rsplanen for dataskyddet antecknas uppgifterna inom
dataskyddsarbetet for varje manad. Arsplanen for
dataskyddet anvands for att uppfolja hur
dataskyddsarbetet framskrider.

Utbildningsplan

| utbildningsplanen faststalls planerade
dataskyddsutbildningar fér kommunens personal.

Personuppgiftsbitradesavtal

| personuppgiftsbitradesavtalet faststalls avtalsvillkor for
personuppgiftsbitraden.

Dokument gillande réttsliga
grunder for behandlingen av
personuppgifter

Dokument gallande samtycke och nédvandiga
beddmningar, sdsom jamviktstest for berattigat intresse.

Dokument gillande behandling
av de registrerades begdaranden

Anvisningar gallande forverkligande av de registrerades
rattigheter, blanketter gallande begarandena och
dokumentmallar fér dokumentering.

Dokument for behandling av
personuppgiftsincidenter

Anvisningar och dokument fér hantering av
personuppgiftsincidenter.

5 Planering och rapportering

Sibbo kommun planerar dataskyddsarbetet med hjalp av drsplanen for dataskyddet. | drsplanen fordelas
uppgifterna inom dataskyddsarbetet for hela dret. Enligt drsplanen kan arbetsuppgifterna delegeras till

ansvariga personer.

Kommunens dataskyddsarbete sammanstalls till ett databokslut i slutet av dret. Databokslutet bifogas till
kommunens bokslut och godkanns av kommunfullmaktige.
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Dataskyddspolicy

6 Behandling av personuppgifter

6.1 Principer for behandling av personuppgifter

Sibbo kommun féljer den gallande lagstiftningen nar den behandlar uppgifter om kunder,

kommuninvanare, kommunens personal och andra intressentgrupper. Nedan beskrivs principer for

7 (10)

behandling av personuppgifter enligt dataskyddsforordningen, som Sibbo kommun féljer i all behandling

av personuppgifter.

Lagenlighet, korrekthet och
transparens

Behandlingen av personuppgifter foljer
dataskyddsforordningen och andra bestammelser om
behandling av personuppgifter. Personuppgifter
behandlas korrekt och rimligt i forhallande till
behandlingens syfte, med beaktande av
informationsskyldigheten och bundenheten till
anvandningsandamalet. Den registrerade informeras
om behandlingen pa ett tydligt och begripligt satt.

Bundenhet till
anvandningsandamalet

Behandlingen av personuppgifter planeras i forvag och
behandlingen grundar sig alltid pa ett tydligt definierat,
uttryckligt och lagenligt syfte. Personuppgifterna
behandlas inte senare pa ett satt som inte passar ihop
med de ursprungliga syftena. Nya
anvandningsandamal meddelas till den registrerade
fore behandlingen.

Exakthet, uppgiftsminimering och
lagringsminimering

Stravan ar att sakerstalla personuppgifternas riktighet.
Felaktiga personuppagifter raderas eller korrigeras utan
drojsmal.

Personuppgifter samlas in och behandlas endast i den
man som ar andamalsenligt och nédvandigt med tanke
pa behandlingens syfte. Uppgifterna som behandlas
ska vara korrekta, det vill sdga det ska finnas ett
faststallt anvandningsandamal for uppgifterna.
Uppgifterna ska vara vasentliga och avgransade, det vill
sdga nddvandiga for anvandningsandamalet.

Uppgifterna lagras endast sd lange som det ar
nodvandigt for att uppfylla det faststallda
anvandningsandamalet. Lagringstiderna for
personuppgifterna faststalls och dokumenteras.

Uppgifternas konfidentialitet och
sakerhet

Personuppgifterna behandlas konfidentiellt och sakert.
Skyddsatgardernas tillracklighet ska stallas i proportion
till behandlingens forhallanden och risker.
Personuppgifterna skyddas med tekniska och
organisatoriska skyddsatgarder for att sakerstalla den
andamalsenliga integriteten, konfidentialiteten och
sakerheten, med beaktande av skydd mot olovlig och
lagstridig behandling eller mot forlust, forstoring eller
skada genom olyckshandelse.
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Personalen och avtalsparterna ska félja anvisningar om
behandlingen av personuppgifter och
datasakerhetspraxis.

6.2 Riskbaserat forhallningssitt och riskhantering

Sibbo kommun féljer ett riskbaserat foérhallningssatt i all behandling av personuppgifter och planerar
atgarderna och skyddsatgarderna i forhdllande till de risker som ar forknippade med behandlingen av
personuppgifter. Behandlingen av personuppgifter planeras och genomférs under uppgifternas hela
livscykel enligt dataskyddsprinciperna och andra lampliga bestammelser sdledes att principerna om inbyggt
dataskydd och dataskydd som standard uppfylls.

Sibbo kommun beddmer risker med anknytning till behandlingen av personuppagifter i sin verksamhet,
inklusive upphandling av nya system, samarbete med nya leverantorer och befintliga behandlingsatgarder.
Risknivan beddms och en konsekvensbeddmning av dataskydd som avses i dataskyddsférordningen utfors
for behandlingsatgarder i sddana fall som lagen forutsatter. Resultaten av denna konsekvensbeddmning
anvands for att faststalla metoder for att hantera och minska risknivén i samband med behandlingen av
personuppgifter.

6.3 Inbyggt dataskydd och dataskydd som standard

Sibbo kommun féljer principerna fér inbyggt dataskydd och dataskydd som standard. Behandlingen av
personuppgifter féljer de principer for behandling av personuppgifter som bestams i
dataskyddsforordningen och andra bestammelser om behandling av personuppgifter.

Dessa tekniska och organisatoriska atgarder garanterar att man som standard samlar in enbart sddana
personuppgifter som dr nodvandiga fér behandlingsandamalet. Dataskyddsprinciperna beaktas i all
verksamhet redan i det tidigaste mojliga skedet och nédvandiga tekniska och organisatoriska atgarder
vidtas i forhallande till risknivan.

6.4 De registrerades rattigheter

Sibbo kommun sakerstaller att de registrerades rattigheter uppfylls enligt dataskyddsférordningen genom
att uppratthalla och utveckla nédvandiga praxis.

De registrerades rattigheter verkstalls pa ett lampligt satt for varje situation med beaktande av den rattsliga
grunden for behandlingen och i vilken situation personuppgifterna behandlas. De registrerade informeras
transparent om behandlingen av personuppgifter. Enligt de rattsliga grunderna har en registrerad ratt att
bl.a. fa information om behandlingen av sina personuppgifter, fa tillgang till sina uppgifter, ratta
uppgifterna, forstora uppgifterna, begransa behandlingen av uppgifterna, éverféra uppgifterna mellan
system, gOra en invandning mot behandling av sina personuppgifter och inte bli foremal for automatiskt
beslutsfattande.

De registrerades begdran behandlas pa det satt och inom den tidsfrist som lagen forutsatter.
Andamalsenliga processer har faststallts for behandling av de registrerades begaranden.
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6.5 Personuppgiftsincidenter

Sibbo kommun stravar efter att minimera personuppgiftsincidenter genom att planera behandlingen av
personuppgifter enligt dataskyddsprinciperna och vidta tekniska och organisatoriska skyddsatgarder som
anpassas till de risker som behandlingen av personuppgifter medfor for de registrerade.

Det finns lampliga processer, anvisningar for och praxis fér dokumentering av identifiering, anmalning och
behandling av personuppgiftsincidenter. Personuppgiftsincidenterna behandlas pa det satt och inom den
tidsfrist som lagen forutsatter. Om en personuppgiftsincident redan har skett, vidtas atgarder enligt den
utarbetade anvisningen.

Varje anstalld i organisationen och varje person som arbetar for organisationens rakning ar forpliktad att
gOra en anmalan om de upptacker risker, avvikelser eller 6vriga dylika situationer som kan dventyra
personuppgifterna.

6.6 Tredje parter och overforing av personuppgifter

Dataskyddet beaktas i kommunens avtal med andra parter. Nar kommunen ingdr avtal sakerstaller man att
uppfyllandet av kraven pad dataskyddsbestammelserna beaktas i avtalsvillkoren. Kommunen ingar skriftliga
avtal om behandling av personuppgifter i enlighet med dataskyddslagstiftningen med alla
personuppgiftsbitraden som Sibbo kommun anvander.

Dataskyddsrisker som hanfor sig till tredje parter bedéms och hanteras genom att utféra nédvandiga
riskbeddomningar och stalla minimikrav pa behandlingen av personuppgifter innan samarbetet med de
tredje parterna inleds.

Sibbo kommun 6verfor i princip inte personuppgifter utanfér Europeiska unionen eller det Europeiska
ekonomiska samarbetsomrdadet. Kommunen féljer gallande lagar och forordningar vid eventuella
overforingar av personuppgifter, och personuppgifterna éverférs med en andamalsenlig éverféringsgrund.

7 Utbildning och 6kad medvetenhet

Anvisningar om behandlingen av personuppagifter ar nédvandiga i de arbetsuppagifter i vilkka man behandlar
personuppgifter. Anvisningarna ska upprattas med beaktande av dataskyddsprinciperna. Informering om
dataskyddsarenden sker transparent inom organisationen.

Sibbo kommun ordnar en grundutbildning i dataskydd for personalen i samband med introduktionen. Att
tillagna innehallet i dataskyddspolicyn ar en del av introduktionen for nyanstallda. Grundutbildning i
dataskydd erbjuds regelbundet, och fordjupad utbildning ordnas enligt uppgiftsrelaterade behov. For att
garantera personalens kunnande forutsatter kommunen dartill att samtliga anstallda utfoér arligen en
utbildning i datasakerhet och dataskydd.

Utbildningar i dataskydd planeras och utbildningsplanen uppfdljs regelbundet.
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8 Dokumentets uppgifter och versionshistorik

1.0 24.10.2022 Den forsta godkanda versionen Privaon Oy
2.0 24.2.2025 Den andra godkanda och publicerade Den
versionen dataskyddsansvarige,

Sibbo kommun

Agare Den dataskyddsansvarige
Godkant av Kommunstyrelsen

Datum for godkannandet 29.09.2025
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