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1 Tietoturvapolitiikan keskeisia kadsitteita

Tietoturva

Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys ja
kaytettavyys. Tietoturvaan sisaltyy muun muassa tietojen,
tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen, tilojen
ja toiminnan turvaaminen. Tietoturva liittyy laheisesti
tietosuojaperiaatteiden toteuttamiseen.

Tietosuoja

Tietosuoja tarkoittaa perusoikeutta, joka turvaa jokaisen oikeuksia
ja vapauksia henkilotietojen kasittelyssa. Tietosuoja maarittelee ne
periaatteet, milloin, milla edellytyksilla ja miten henkilGtietoja
voidaan kasitella.

Luottamuksellisuus

Luottamuksellisuus eli se, etta tiedot ovat vain niiden kayttoon
oikeutettujen saatavilla. Tiedot suojataan luotettavasti ja oikeus
kasitella tietoja perustuu tydtehtavien mukaiseen tarpeeseen ja
vahimpien oikeuksien periaatteeseen. Tietojen ja jarjestelmien
kayttajat tunnistetaan luotettavasti.

Eheys

Eheys eli se, etta tietoja eivat voi muuttaa muut kuin siihen
oikeutetut. Tietojen ja tietojen kasittelymenetelmien oikeellisuus,
laatu ja kiistamattomyys varmistetaan. Tieto suojataan
luvattomalta tai vahingossa tapahtuvalta tiedon muuttamiselta tai
poistamiselta.

Kaytettavyys

Kaytettavyys eli se, etta tiedot ja tietojarjestelmat ovat niiden
kayttdon oikeutettujen hyddynnettavissa. Tiedot ja niihin
perustuvat palvelut ovat niihin valtuutettujen henkildiden
kaytettdvissa oikea-aikaisesti.

Tekniset ja
organisatoriset toimet

Teknisilla ja organisatorisilla toimilla varmistetaan tiedon
luottamuksellisuus, eheys ja kdytettavyys. Teknisilla ja
organisatorisilla toimenpiteilla tarkoitetaan esimerkiksi
henkil6ston koulutusta, ohjeita ja maarayksia,
salassapitosopimuksia, tilavalvontaa, tietojen salausta, tietojen
anonymisointia ja pseudonymisointia, auditointeja, teknisia
rajoituksia ja kontrolleja, tarkastus- ja valvontajarjestelmia,
kdytannesaantdja ja sertifikaattien kdyttoonottoa.

Tietoturvaloukkaus

Tietoturvaloukkaus on tietoturvajdrjestelmaan kohdistuva fyysinen
tai tekninen loukkaus. Tyypillisia tietoturvaloukkauksen muotoja
ovat esimerkiksi tietomurto, palvelunestohyokkays ja
haittaohjelmat. Tietoturvaloukkauksessa organisaation ICT-infraan,
tietojarjestelmien tietoihin tai laitteisiin murtaudutaan tai
tunkeudutaan. Tietoja voidaan varastaa ja kayttaa hyvaksi.
Tietoturvaloukkaus ei aina kohdistu henkilotietoihin. Sen
tavoitteena voi olla myos laitteiden haltuunotto tai niiden
hyodyntaminen rikollisiin tarkoituksiin.

Henkil6tietojen
tietoturvaloukkaus

Henkilotietojen tietoturvaloukkaus eli tietoturvaloukkaus, jonka
seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkilotietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen
taikka paasy tietoihin.
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2 Tietoturvapolitiikan merkitys

Tietoturvapolitiikka on ylin tietoturvan toteutusta ja hallintaa maarittava dokumentti. Tietoturvapolitiikan
tavoitteena on tukea Sipoon kunnan strategisten tavoitteiden toteutumista. Sipoon kunnan
tietoturvapolitiikka madrittaa vastuut, periaatteet ja toimintatavat tietojen kasittelyyn ja suojaamiseen,
seka tietoturvallisuuden valvonnan ja seuraamusjdrjestelman, joita noudatetaan tietoturvan
toteuttamisessa ja kehittamisessa.

Tietoturvallisuus perustuu lainsaadantéon, normiohjaukseen ja sopimuksiin. Tietoturvapolitiikan
soveltaminen ei ole sidoksissa tiedon muotoon tai sen kasittely- tai esitystapaan ja sita sovelletaan
kaikkiin tiedon elinkaaren eri vaiheisiin.

Tietoturvapolitiikka koskee kaikkea Sipoon kunnan toimintaa. Tietoturvapolitiikka tulee huomioida myos
kunnan kdyttamien palveluntuottajien ja sidosryhmien toiminnassa. Tietoturvapolitiikka velvoittaa
Sipoon kunnan henkildst6a, johtoa, luottamushenkil6itd, viranhaltijoita, seka muita kunnan tietoja
kasittelevia henkil6ita, kuten konsultteja, alihankkijoita ja sidosryhmia riippumatta siitd, missa muodossa
kasiteltava tieto on.

Tietoturvapolitiikan mukaisia periaatteita ja niiden soveltamista tarkennetaan linjauksilla ja vaatimuksilla,
kaytannailla, ohjeistuksilla ja muulla tietoturvan dokumentaatiolla.

Kunnanhallitus on hyvaksynyt tietoturvapolitiikan. Tietoturvapolitiikkaa katselmoidaan vuosittain ja
tarvittaessa useammin merkittavien muutosten johdosta tietoturva- tai tietosuojakdytannoissa,

lainsaadanngssa tai viranomaisohjeistuksessa. Katselmoinnin tarkoituksena on varmistaa politiikan
ajantasaisuus ja vaikuttavuus. Tietoturvapolitiikan katselmoinnista vastaa tietosuoja- ja tietoturvaryhma.

3 Tietoturvan roolit ja vastuut

Tietoturvan roolit ja vastuut jakautuvat Sipoon kunnassa alla olevan taulukon mukaisesti:

Kunnanhallitus Vastaa tietoturvan johtamisesta ja resursoinnista seka valvonnasta.
Kunnanjohtaja Toimii tietoturvan omistajana kunnassa luoden edellytykset
tietoturvan asianmukaiselle toimeenpanolle. Kunnanjohtaja
asettaa tietosuoja- ja tietoturvaryhman seuraamaan tietoturvan ja
tietosuojan toteutumista, tekemaan kehitysehdotuksia seka
toimimaan toimialojen, jarjestelmien paakayttajien, tietojen
omistajien ja rekisterinpitajien tukena.

Toimialan johto Vastaa tietoturvan toteutumisesta johtamansa toiminnan osalta.
Vastaa omistamistaan jarjestelmista, rekistereista, tietoaineistoista
ja tietovarannoista. Varmistaa, etta tietosuoja- ja tietoturvaryhman
jasenilla on resurssit ja tarvittava osaaminen tehtavassaan.
Esihenkilot Vastaavat tietoturvan toteutumisesta alaisessaan toiminnassa.
Esihenkilot raportoivat tietoturvaan ja tietosuojaan liittyvista
asioista toimialajohdon lisaksi tietosuoja- ja tietoturvaryhmalle.
Tietosuojavastaava Vastaa EU:n tietosuoja-asetuksen 39 artiklassa luetelluista
tehtavista, joilla han organisaation asiantuntijana auttaa
rekisterinpitdjaa saavuttamaan hyvan henkil6tietojen
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kasittelytavan ja mahdollisten erityislakien edellyttaman korkean
tietosuojan tason, joiden avulla voidaan rakentaa ja sdilyttaa
luottamus rekisterdidyn ja rekisterinpitajan valille.

Tietosuoja- ja
tietoturvaryhma

Vastaa tietoturvan ja tietosuojan toteutumisen seuraamisesta ja
kehittamisesta. Ryhma toimii toimialojen, jarjestelmien
paakayttajien, tietojen omistajien ja rekisterinpitajien tukena.
Vastaa tietoturvaprosessien ohjauksesta ja integroimisesta muihin
kokonaisturvallisuuden osa-alueisiin seka tietoturvaa koskevasta
viestinnasta johdolta saamiensa resurssien ja toimivaltuuksien
puitteissa. Tehtavaan sisaltyy myos tietoturvariskien ja
-poikkeamien hallinnan ohjeistaminen ja koordinointi.

tietojarjestelman tai
palvelun omistaja

Digihallinto Vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmaymparistossa lain sallimin ja
yhteistoimintamenettelyn valtuuttamin menetelmin. Vastaa
teknisen tietoturvan maarittelysta ja toteutuksen jarjestamisesta.
Vastaa identiteetinhallinnan ja kayttdoikeushallinnan
jarjestelmasta kansallisen lainsaadannon ja sovellettavien
EU-asetusten mukaisesti.

Viranhaltijat, Vastaavat omalta osaltaan tietoturvan toteutumisesta omissa

tyontekijat, tyOtehtavissaan. Jokaisen vastuulla on havaitsemiensa

luottamushenkilot ja tietoturvaan liittyvien uhkien, riskien tai rikkomusten

muut ilmoittaminen viipymatta esihenkilolle, palvelusta tai toiminnasta

tyontekijasuhteeseen vastuulliselle taholle ja tietosuoja- ja tietoturvaryhmalle.

rinnastettavat henkil6t

Tiedon, Vastaa omistukseensa liittyvasta kayttajien ja heidan

kayttooikeuksiensa maadrittelysta ja hyvaksynnasta,
riskienhallinnan toteuttamisesta, tiedon eheyden varmistamisesta,
tietojen luokittelusta (julkisuuden ja salassapidon maarittely seka
arkistonmuodostus) seka tiedon havittamisesta.

4 Tietoturvaperiaatteet

Tietoturvaperiaatteita noudatetaan kaikissa tietojen kasittelyn elinkaaren eri vaiheissa ja tiedon kaikissa
olomuodoissa. Tiedon elinkaarella tarkoitetaan kaikkia tiedon kasittelyn vaiheita tiedon keraamisesta

tiedon havittamiseen.

Tietoturvaperiaatteilla varmistetaan tietojen luottamuksellisuus, eheys ja kdytettavyys ja tata kautta
kunnan palvelutuotannon, prosessien ja muiden toimintojen luotettavuus, laatu seka jatkuvuus.
Lahtokohtana tietoturvaa koskevissa paatoksissa ovat viranomaissaadokset seka hyva tiedonhallinta- ja

-kasittelytapa.

Tiedon suojaaminen on oleellinen osa kunnan kokonaisturvallisuutta ja paivittaista toimintaa.

Tietoturvallisuuden perustana on osaava ja tietoturvaan sitoutunut henkilosto. Tietoturvaperiaatteilla
ohjataan tietojen suojaamista ja niita edistetadan tuomalla tietoturvaperiaatteet osaksi henkiloston
perehdytysta ja koulutusta.

Tietoturvaperiaatteiden noudattaminen on edellytys tietosuojaperiaatteiden toteutumiselle ja uuden
teknologian turvalliseen kayttamiseen.
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Alla olevassa taulukossa esitellaan Sipoon kunnan keskeisimmat tietoturvaperiaatteet:

Hallinnollinen tietoturva

Hallinnollinen tietoturva koostuu johdon hyvaksymista
periaatteista, vastuunjaosta, toimintatavoista, ohjeistuksista,
tarkoitukseen varatuista resursseista seka riskien arvioinnista ja
valvonnasta.

Henkilostoturvallisuus

Henkilostoturvallisuuden paapaino on riskien valttaminen
ennakkoon varmistamalla tyoprosessien ja kasittelyketjujen
tietovirtojen turvallisuus, tyotehtavien riittava eriyttaminen,
jatkuva valvonta seka varmistamalla henkildston riittava ja
ajantasainen tietoturvaosaaminen.

Fyysinen tietoturva

Fyysiseen tietoturvaan kuuluvat kaikki ne keinot, joilla pyritaan
suojaamaan henkildiden, tietoaineistojen, laitteiden, toimitilojen ja
omaisuuden turvallisuus. Fyysinen turvallisuus turvataan muun
muassa rakennus- ja toimitilaratkaisuilla, fyysisen ja teknisen
kulunvalvonnan, palo-, vesi-, sahko-, ilmastointi- ja
murtovahinkojen torjunnan turvallisuuskaytannailla.

Tietoaineistoturvallisuus

Tietoaineistoturvallisuus sisaltaa tietoaineistojen
luottamuksellisuuden, eheyden ja kaytettavyyden varmistamisen.
Tavoitteena on estaa tietojen tuhoutuminen tai tahaton
muuttuminen seka varmistaa tietoaineistojen luokitus,
suojaaminen, oikeanlainen kasittely, sdilyttaminen ja
havittdminen.

Kayttoturvallisuus

Kayttoturvallisuuteen sisaltyy muun muassa jarjestelmien
turvalliset kayttoperiaatteet, kdytdssa olevien jarjestelmien
osaaminen, tietojenkasittelytapahtumien valvonta, laitteiden
kayttdvarmuus ja tietoturvapaivitykset, salasanakaytannat,
tyotehtaviin perustuvien kayttdoikeuksien hallinta, jatkuvuuden
turvaaminen seka keskeisimpien toimintojen ja prosessien
kuvausten ja ohjeistusten yllapito.

Laitteistoturvallisuus

Laitteistoturvallisuus sisaltaa tietojenkasittely- ja
tietoliikennelaitteiden kaytettavyyteen, toimivuuteen,
kokoonpanojen maarittelyyn seka varaosien ja tarvikkeiden
saatavuuteen liittyvat toimet tietoturvallisuuden toteuttamiseksi.

Ohjelmistoturvallisuus

Ohjelmistoturvallisuus sisaltaa kayttdjarjestelmiin ja ohjelmistoihin
kohdistuvat ohjelmistojen tunnistamis-, eristamis-,
paasynvalvonta- ja varmistusmenettelyt, tarkkailu- ja
valvontatoimet, lokimenettelyt, laadunvarmistusmenettelyt seka
ohjelmistojen yllapitoon ja paivitykseen liittyvat toimet
tietoturvallisuuden varmistamiseksi.

Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella varmistetaan verkossa valitettavien
tietojen luottamuksellisuus, eheys ja kaytettavyys tiedon liikkuessa
jarjestelman sisalla tai organisaatioiden valilla. Keskeisena
tavoitteena on varmistaa viestien alkuperadisyys, koskemattomuus
ja luottamuksellisuus.
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4.1 Sisadanrakennettu ja oletusarvoinen tietosuoja

Sipoon kunta noudattaa sisdanrakennetun ja oletusarvoisen tietosuojan periaatteita. Henkilotietojen
kasittelyssa noudatetaan tietosuoja-asetuksen mukaisia henkildtietojen kasittelyn periaatteita ja muuta
henkil6tietojen kasittelyyn soveltuvaa saantelya.

Teknisilla ja organisatorisilla toimilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn
kannalta tarpeellisia tietoja. Tietosuojaperiaatteet huomioidaan kaikessa toiminnassa mahdollisimman
varhaisesta vaiheesta lahtien ja riskitasoon nahden asianmukaiset tekniset ja organisatoriset
toimenpiteet toteutetaan.

Tietosuojaperiaatteiden noudattaminen henkildtietojen kerdaamisessa ja kasittelyssa toteutetaan muun
muassa varmistamalla, etta

o oletusarvoisesti kerataan vain henkilotietoja, jotka ovat valttamattomia suunnitellun
kayttotarkoituksen mukaisesti

o henkilotietoja kasitelldan vain suunnitellun kasittelytarkoituksen kannalta

o tietoja ei kerata suurempia maaria eika niita sailyteta kauemmin kuin on valttamatonta kyseiseen
kayttotarkoitukseen

e henkilGtietoja ei oletusarvoisesti saateta rajoittamattoman henkilomaaran saataville

e taataan rekisterdityjen oikeuksien toteutuminen

e taataan henkilGtietojen suoja tarvittavin tietoturvakeinoin.

Esimerkiksi kayttdoikeuksien ja jarjestelmien kayton valvonnan vaatimukset otetaan huomioon
mahdollisimman aikaisessa vaiheessa sovelluksia hankittaessa ja kehitettaessa.

Tietosuojaa kasitelldan tarkemmin Sipoon kunnan tietosuojapolitiikassa.

4.2 Toimittajahallinta

Tietoturvaan ja tietosuojaan liittyvat vastuut ja velvoitteet huomioidaan kunnan ja eri osapuolten
valisissa sopimuksissa. Riskiarvion edellyttamien tietoturvavaatimusten tayttyminen sopimusehdoissa
varmistetaan sopimuksia tehdessa. Hankinta- ja ulkoistussopimuksia tekevat vastaavat siita, etta
tietoturvan taso vastaa ostopalveluissa maarayksia, ohjeita ja voimassa olevia saannoksia seka
sopimuksen tekohetkella etta toimeksiannon aikana. Sopimuksilla varataan toimittajaan kohdistuva
auditointioikeus ja tata oikeutta kaytetaan tarvittaessa. Toimittajan kanssa pidetaan saannollisesti
suunnittelu- ja seurantapalavereita, joissa kasitellaan myds tietoturvallisuusasiat.

4.3 Toiminnan jatkuvuuden hallinta

Kunnan toiminnassa tunnistetaan jatkuvuutta uhkaavat riskit seka varaudutaan niihin jatkuvuus- ja
toipumissuunnitelmilla seka niihin liittyvilla varajarjestelyilla. Jatkuvuuden varmistamisessa keskitytaan
ongelmien ja riskien ennalta ehkaisyyn seka nopeaan toipumiseen poikkeamatilanteista. Jatkuvuuden
hallintaan sisaltyy kyberuhkiin varautuminen ja kyberturvallisuuden suojauskaytantojen riittavyyden
arviointi. Myos sopimuskumppaneilta edellytetdan toiminnan jatkuvuutta uhkaavien riskien saannollista
tunnistamista seka ajan tasaisia jatkuvuus- ja toipumissuunnitelmia.
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4.4 Tietoturvan tai tietosuojan rikkomukset

Tietoturva- ja tietosuojajarjestelyt toteutetaan siten, etta turvallisuusloukkausten selvittaminen on
jalkikateen kohtuudella mahdollista. Tietoturvallisuushairiot, -poikkeamat ja tietoturvaloukkaukset
hallinnoidaan hallintaprosessin mukaisesti. Jokaisella organisaation tyontekijalla on velvollisuus ilmoittaa
huomaamastaan tietoturvaan kohdistuvasta riskista, havaitsemastaan poikkeamasta tai muusta
vastaavasta tilanteesta. Tietosuoja- ja tietoturvaryhma huolehtii, etta ohjeet tietoturvaloukkausten
kirjaamisesta ovat ajan tasaisia. Toimialajohtajat vastaavat siita, etta loukkaukset selvitetaan viipymatta ja
havaitut riskit saatetaan hallintaan.

Henkil6tietojen tietoturvaloukkausten ilmoittamisessa valvontaviranomaisille ja rekisterdidylle toimitaan
lainsaadannon ja kunnan ohjeistuksen mukaisesti. Sipoon kunnan tietosuojavastaava toimii
yhteyshenkiléna valvontaviranomaisen suuntaan.

5 Riskiperusteinen ldhestymistapa ja tietoturvariskien hallinta

Kunta rekisterinpitajana arvioi tietojenkasittelyyn ja henkilotietojen kasittelyyn liittyvat riskit ja valitsee
arvioidun riskitason mukaan tarvittavat hallinta- ja tietoturvallisuustoimenpiteet. Tietoturvan
toteutumista tarkastellaan riskilahtdisesti. Kunnan jarjestelmat luokitellaan niiden kriittisyyden mukaan.
Kriittisten jarjestelmien turvajarjestelyt tarkistetaan saannéllisesti ja niiden toimivuus testataan
tarvittaessa. Tietoturvallisuutta ja sen hallintakeinoja kehitetaan jatkuvasti tietoturvariskien arvioinnin ja
analysoinnin, kaytannon kokemusten ja tietoturvallisuuden yleinen kehitys huomioiden.

6 Koulutus ja tietoisuuden lisadaminen

Tietoturvaan liittyvaa koko kuntaa ohjaavaa ohjeistusta laaditaan hallinnollisessa yhteistydssa.
Tietoturvaan liittyvaa ohjeistusta sisallytetaan kunnan muihin ohjeistuksiin ja prosessien eri vaiheisiin
taman politiikan periaatteet huomioiden.

Sipoon kunnan tulee osoittaa, etta henkiloston tietoturva- ja tietosuojaosaaminen on ajantasaista.
Tietoturva- ja tietosuojaosaaminen osoitetaan toteutetulla perehdytyksella, erilaisilla
koulutustodistuksilla seka osaamista seuraamalla. Esihenkildiden valvontaoikeuteen ja -velvollisuuteen
kuuluu tietoturvallisuusohjeiden noudattamisen valvonta.

Sipoon kunta velvoittaa jokaisen tyontekijan hyvaksymaan tietoturvasitoumuksen palvelussuhteen
alkaessa. Osaamisen varmistamiseksi koko henkildstolta edellytetaan vuosittain tietoturva- ja
tietosuojakoulutusten suorittamista. Tietoturva- ja tietosuojakoulutusta edellytetdaan myos
luottamushenkilGilta. Lisaksi jarjestetdaan vuosittain tietoturva- ja tietosuojakoulutusta kohdennetuille
henkilostoryhmille.

6.1 Tietoturva-asioista tiedottaminen

Tietoturvapolitiikka maarittaa voimassa olevat tietoturvan periaatteet ja dokumentista tiedotetaan koko
henkil6stoa. Hyvaksytty politiikka julkaistaan kunnan intranetissa ja verkkosivuilla ja siita tiedotetaan
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henkil6stda myods muilla keinoilla. Yleisesti tietoturva-asioissa tiedottaminen tapahtuu tietosuoja- ja
tietoturvaryhman ja johtoryhmien kautta.

7 Dokumentin tiedot ja versiohistoria
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