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1. Henkilotietojen kasittelyn
periaatteet

Ohje koskee kunnan omaa henkilékuntaa, sopimuskumppaneita seka kaikkia muita, jotka kasittelevat
Sipoon kunnan hallussa olevia tai keraamia henkilotietoja. Ohje jaetaan yllamainituille tahoille.

Sipoon kunta toteuttaa toiminnassaan kahta osittain vastakkaista perusoikeutta eli hallinnon julkisuutta
ja yksityisyydensuojaa.

Kunta sovittaa toiminnassaan yhteen lainsaadannossa saddetylla tavalla yksityishenkildiden yksityisyyden
suojan ja hallinnon toiminnan avoimuuden ja julkisuuden:
e Sipoon kunta kasittelee henkil6tietoja vain, kun se on kunnan toimintojen toteuttamiseksi
valttamatonta ja sille on lain mukainen peruste,
e Henkilotietojen kasittelysta on tiedotettava avoimesti,
e Henkil6tietoja voidaan kerata vain tiettyd, nimenomaista ja laillista tarkoitusta varten,
e Henkil6tietoja on kasiteltava siten, etta varmistetaan tietojen asianmukainen turvallisuus ja
luottamuksellisuus,
e Henkil6tiedot sdilytetaan vain niin kauan, kuin se on asian kasittelyn vuoksi tarpeen.

Poikkeuksellisesti henkilotietoja voidaan sdilyttaa pidempia aikoja, jos henkilotietoja kasitellaan yleisen
edun mukaista arkistointia, historiallista tutkimusta tai tilastointia varten.

Arkistonmuodostus- ja tiedonohjaussuunnitelmissa madritellaan arkistoitavat tiedot ja niiden sailytysajat.

Arkistoitavia tietoja on kasiteltava ja sailytettava siten, etta rekisterdityjen henkildiden yksityisyyden suoja
voidaan turvata.

Kunnan keskeisimmat tietoturvallisuuteen ja tietosuojaan liittyvat toimijat ja roolit vastuineen on
maaritelty kunnan tietoturvapolitiikassa ja tietosuojapolitiikassa.

1.1 Kasitteet

Henkilotiedolla tarkoitetaan kaikkea tunnistettuun tai tunnistettavissa olevaan henkiloon liittyvia
tietoja.

Tunnistettavissa olevana pidetaan henkil6a,
e jokavoidaan tunnistaa suoraan tai epasuorasti erityisesti tunnistetietojen, kuten nimen,
henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen (esim. ip-osoite) tai
¢ henkildlle tunnusomaisten fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella
e Henkil6tietoja voivat olla muun muassa osoite, sahkdpostiosoite, valokuva, aani- tai
videotallenne, auton rekisterinumero, kiinteistétunnus, sormenjalki tai muu biologinen nayte.
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Henkilotiedon kasittelylla tarkoitetaan

henkil6tietojen keradamista,
tallentamista,

jarjestamista,

jasentamista,

sdilyttamista,

muokkaamista tai muuttamista,
hakua,

kyselya.

Tietojen luovuttamista

siirtamalla,

levittamalla tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista,

yhdistamista,

rajoittamista,

poistamista tai

tuhoamista.

Henkilorekisterilla tarkoitetaan jasenneltya henkil6tietoja sisaltavaa tietojoukkoa, josta tiedot ovat
saatavissa tietyin perustein. Henkilorekisteri voi koostua niin sahkoisesti kuin paperillekin tallennetuista
tiedoista.

Henkilotietojen kasittelijalla tarkoitetaan henkil6a tai oikeushenkilda, viranomaista, virastoa tai muuta
elintd, joka kasittelee henkilotietoja rekisterinpitajan lukuun.

1.2 HenkilGtietojen kasittelyn vaatimukset

Lainmukaisuus, kohtuullisuus ja lapindkyvyys: Henkilotietoja on kasiteltava lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.

Kdyttotarkoitussidonnaisuus: HenkilGtietoja on kerattava tiettyd, nimenomaista ja laillista
tarkoitusta varten, eika niita saa kasitella myohemmin naiden tarkoitusten kanssa yhteen
sopimattomalla tavalla.

Tietojen minimointi: Henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen,
mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan.
Tasmaéllisyysvaatimus: Henkil6tietojen on oltava tasmallisia ja tarvittaessa paivitettyja. On
toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn
tarkoituksiin nahden epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta.
Sailytyksen rajoittaminen: Ne on sdilytettava muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan, kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.
Eheys ja luottamuksellisuus: Niita on kasiteltava tavalla, jolla varmistetaan henkilétietojen
asianmukainen turvallisuus. Tiedot on suojattava luvattomalta ja lainvastaiselta kasittelylta seka
vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta.

Tietosuoja-asetuksen mukaan rekisterinpitdja vastaa siitd, etta edella lueteltuja periaatteita noudatetaan.
Hanen on myos pystyttava osoittamaan, etta ndita periaatteita noudatetaan.
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2. Henkilotietojen kasittely

Kun rekisterinpitdjana toimiva Sipoon kunta ulkoistaa erilaisia henkilotietojen kasittelytehtavia
palveluntarjoajille (sopimustoimittajille), palveluntarjoajat ovat lahtokohtaisesti rekisterinpitajan lukuun
henkilotietoja kasittelevia tahoja.

Jos palveluntarjoajalla ei ole itsendista paatdsvaltaa henkilotietojen sailytykseen ja kayttamiseen suhteen,
palveluntarjoaja toimii rekisterinpitajan lukuun henkilétietojen kasittelijana.

Rekisterinpitajan ja henkilGtietojen kasittelijan valilla on oltava kirjallinen sopimus, kun kyse on tallaisesta
tilanteesta.

Rekisterinpitajan ja henkildtietojen kasittelijan on sovittava kirjallisesti henkil6tietojen kasittelyn kohde ja
tarkoitus. Sopimuksessa on myos maadriteltava, kenelld on paasy henkilétietoihin.

Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritella henkilotietojen kasittelyn kohde,
tarkoitus ja kesto. Lisdksi on sovittava, mita henkilotietoja kasitellaan.

2.1 Yleiset madraykset ja kasittelijdn velvollisuudet

HenkilGtietoja saa muun muassa kasitella, jos

e siihen on rekisterdidyn suostumus,

e kasittely on tarpeen kunnan lakisaateisten velvoitteiden noudattamiseksi tai julkisen vallan
kayttamiseksi,

e rekisterdity henkild on sopimusosapuolena ja kasittely on tarpeen sopimuksen taytantdon
panemiseksi tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi tai

e kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi.

Suostumus on pyydettava rekisterdidylta henkilolta selkealla ja yksinkertaisella kielella selvasti erillaan
muista asioista.

Rekisterdity voi koska tahansa peruuttaa suostumuksensa. Suostumuksen peruuttamisen on oltava yhta
helppoa kuin sen antaminen.

Mikali Sipoon kunta tarjoaa sahkoisia, etakdyttoon perustuvia palveluja alle 16-vuotiaille lapsille, on
lapsen henkil6tietojen kasittelyyn saatava lapsen huoltajan suostumus.

Lapsen huoltajan suostumusta ei tarvita silloin, kun lasten henkilotietoja kasitellaan esimerkiksi kunnan
lakisaateisten velvoitteiden noudattamiseksi tai julkisen vallan kayttamiseksi. Kansallisesti voidaan saataa
alemmasta iastd. Suomen tietosuojalaissa tama ikdraja on 13 vuotta.
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2.2 Ohjeet henkilotietojen kasittelijdlle
Kasittele henkilotietoja ainoastaan tdman ohjeen mukaisesti.
Noudata ohjeita my®os, kun siirrat, sailytat ja arkistoit henkilGtietoja.

HenkilGtietojen kasittelijan on noudatettava seuraavia ohjeita:

1. Noudata salassapitovelvollisuutta.

2. Noudata tietoturvallisuutta.

3. Al4 ulkoista henkil6tietojen kasittelyn tehtavia ilman rekisterinpitajan kirjallista ennakkosuostumusta.
4, Kasittelija auttaa rekisterinpitdjaa (Sipoon kunta) rekisterdidyn oikeuksien toteuttamisessa ilman
erillista korvausta.

5. Kasittelija auttaa rekisterinpitajaa kasittelyn tietoturvallisuuden toteuttamisessa, henkil6tietojen
tietoturvaloukkausten havaitsemisessa ja niista ilmoittamisessa seka vahinkojen minimoinnissa,
vaikutustenarviointien tekemisessa ja valvontaviranomaisen ennakko- kuulemisessa.

6. Kasittelija joko poistaa tai palauttaa henkilotiedot rekisterinpitajalle kasittelypalvelujen paattyessa.
Kasittelijan tulee myds poistaa niista hallussaan olevat kopiot.

7. Kasittelija sallii rekisterinpitdjan suorittaa auditoinnit ja osallistuu niihin itse. Kasittelijan tulee myos
luovuttaa ilman erillista korvausta rekisterinpitajalle kaikki sellaiset tiedot, joilla voidaan osoittaa, etta
asetuksen velvollisuuksia on noudatettu.

2.3 Erityisten henkilotietojen kasittely

Tietosuoja-asetuksessa on maaritelty erityiset henkilotietoryhmat, joiden kasittelylle on asetetut
tiukemmat perusteet.
Erityiset henkilotietoryhmat vastaavat pitkalti vanhan henkil6tietolain arkaluonteisia tietoja.
Erityisia henkilGtietoja ovat

e rotu,

e etninen alkupera,

e poliittinen mielipide,

e uskonnollinen tai filosofinen vakaumus,

e ammattiliiton jasenyys,

e geneettiset tai biometriset tiedot, joita kdytetaan henkilon tunnistamiseksi,

e terveytta koskevat tiedot seka

e henkilon seksuaalista kayttaytymista ja suuntautumista koskevat tiedot.

Tietosuoja-asetuksen mydota erityisiin henkilotietoihin luetaan myos alaikaisia koskevat tiedot.

Mikali erityisiin henkilotietoryhmiin kuuluvia tietoja aiotaan kasitelld, on huolellisesti selvitettava, etta
tietojen kasittely on tietosuoja-asetuksen yhdeksannen artiklan nojalla sallittua.

Lisaksi rikostuomioihin ja rikkomuksiin liittyvien henkilGtietojen kasittelysta on tietosuoja- asetuksessa
oma artiklansa.
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Rikoksiin tai rikkomuksiin liittyvia tietoja ei tulisi kasitella muutoin kuin silloin, kun
e kyse on kuntaan kohdistuvasta rikoksesta tai rikkomuksesta tai
e kyse on kunnan palveluksessa olevan tekemasta rikoksesta tai rikkomuksesta, jolla on merkitysta
henkilon palvelussuhteen kannalta tai
e tietojen kasittelylle on muu joko kunnan tai kolmannen henkilén oikeuksiin ja velvollisuuksiin
liittyva painava peruste.

Rikosrekisteriotteiden kasittelysta on saadetty erityislainsadadannossa, esimerkiksi laki lasten kanssa
tyoskentelevien rikostaustan selvittamisesta, laki julkisista hankinnoista ja kayttdoikeussopimuksista.

3. Muut kasittelya koskevat
maaraykset

3.1 Tietoturva

Henkil6tietojen kasittelijan on aina huolehdittava, etteivat henkildtiedot joudu asiattomien saataville
riippumatta siita, kasitellaanko tietoja tietojarjestelmissa, paperilla, kuvina, keskustelemalla puhelimessa
tai kasvokkain.

Henkil6tietoja kasitellessa on varmistettava, etta paikka soveltuu henkil6tietojen kasittelyyn. Ulkopuoliset
eivat saa kuulla, mita puhutaan tai katsella mita tietoja kaytetaan.

Henkil6tietojen kasittely tietojarjestelmissa tehdaan aina tydtehtavaan perustuen ja omalla
henkilokohtaisella kayttajatunnuksella. Toisten henkildiden tunnuksia ei saa kayttaa. Verkon ja
ohjelmistojen kayttdoikeudet ovat henkilokohtaisia. Jokainen vastaa omilla kdyttooikeuksillaan tehdyista
henkil6tietojen kasittelyista eika kayttotunnuksia saa antaa muiden kayttdon.

HenkilGtietoja ei saa kopioida tietojdrjestelmasta sen ulkopuolelle. HenkilGtietoja saa siirtaa vain sellaisiin
tallennuspaikkoihin, joissa ne sdilyvat rekisteriselosteen mukaisesti.

Turvapostia voidaan kayttaa henkilotietojen lahettamiseen osapuolten valilla. Turvapostin viestien
hakemisto ei ole henkildtietojen sailytyspaikka, vaan henkilotietoja sisaltavat viestit tulee havittaa, kun
viesti on toimitettu.

Jos henkilotiedot joudutaan siirtamaan esimerkiksi muistitikulle tai hakemistoon, ne on talletettava
salattuna. Salaukseen voidaan kadyttaa salasanasuojattua muistitikkua tai ohjelmallista salausta
esimerkiksi BitLocker-ohjelmalla. Henkil6tietojen kasittelyn tulee talldinkin olla aina rekisteriselosteensa
mukaista.

Paperitulosteiden kayttda kannattaa mahdollisuuksien mukaan valttaa. Jos tulosteita tarvitaan,
henkil6tietoja sisaltavat aineisto on sdilytettava siten, etta se ei voi joutua asiattomien ulottuville.

Erityista huomiota tulee kiinnittaa postittaessa asiakirjoja. Myos tietojen siirtamisessa tilasta toiseen tulee
kiinnittaa erityista huolellisuutta. Henkil6tietoja sisaltavat paperit tuhotaan tietosuojamateriaalina.
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3.2 Kayttooikeudet

Kaikkiin henkilGtietoja sisaltaviin tietojarjestelmiin kirjaudutaan henkilokohtaisella tunnuksella.

Omia tunnuksia ei saa antaa kenenkaan toisen kayttoon.

Lahtokohtaisesti jokaisella tydntekijalla (tai kumppanin edustajalla) on henkildkohtainen tunnus ja
jokaisella kayttajatunnuksella on vain yksi kayttaja. Kdyttdja vastaa kaikista toimenpiteista, joita hanen
tunnuksillaan tehdaan tai on tehty.

Kayttdoikeuksien hallinta on olennainen osa tietosuojaa ja -turvaa. Kayttooikeuksia mydnnetaan vain
niille henkil6ille, jotka tarvitsevat niita tyotehtaviensa suorittamiseksi, ja vain siina laajuudessa kuin se on

tyotehtavien vuoksi tarpeen.

Mikali tydtehtavat muuttuvat tai henkild Iahtee pois kunnan/sopimuskumppanin palveluksesta, on
kayttooikeudet valittomasti poistettava, ellei niiden sdilyttamiselle ole perustetta.

Kun kayttooikeuksia myonnetaan, on kayttajien sitouduttava siihen, etta he kdyttavat kayttooikeuksiaan
vain tyotehtaviin eivatka kay katsomassa sellaisia henkilGtietoja, joita eivat tydssaan tarvitse.

Erityisen tarkka tulee olla mydnnettdessa kayttooikeuksia jarjestelmiin, jotka sisaltavat salassa pidettavia
tai arkaluonteisia henkilotietoja.

3.3 Lokitiedot

Lokitiedoilla tarkoitetaan tassa yhteydessa tietojarjestelmien keraamaa tietoja henkilotietojen
kasittelysta, kuten siitd, kuka on lisannyt, poistanut, muuttanut tai kaynyt katsomassa henkilétietoja.

Lokitietoja keraamalla rekisterinpitdja ja kasittelija voivat tayttaa osoitusvelvollisuutensa siita, etta
henkiltietoja ovat kasitelleet vain ne henkil6t, joilla on ollut heidan tyétehtaviinsa liittyva peruste.

Lokitietojen keraaminen edellyttaa, etta kayttooikeudet ovat henkilokohtaisia.

3.4 Tietoturvaloukkausten ilmoittaminen

HenkilGtietojen kasittelijan on ilmoitettava henkil6tietoja koskevasta loukkauksesta osoitteeseen
tietoturvatiimi.datasakerhetsteam@sipoo.fi.

Loukkaus voi olla esimerkiksi;
e tietojen muuttuminen,
e tietojen tuhoutuminen tai
e tietojen vuotaminen sivullisille.

Tiedot voivat olla esimerkiksi sahkdisessa tai paperisessa muodossa. Tapahtumasta on ilmoitettava
valittdmasti, kun se havaitaan.

IImoituksen tulee sisaltaa vahintaan seuraavat kohdat:
e kuvaus, mita on tapahtunut,
e mikali mahdollista, niiden rekisteroityjen henkildiden ryhmat ja lukumaarat, joita loukkaus on
koskenut,
e millaisia vaikutuksia henkilotietojen tietoturvaloukkauksella voi todennakdisesti olla.
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Jotta ilmoitusvelvollisuus voidaan tayttad, on henkil&tietojen kasittelijalla oltava kyvykkyys havaita
poikkeamat, selvittaa poikkeamien syyt ja seuraukset seka vaikutukset yksityisyydensuojaan.

3.5 Tietosuojalainsadadann

n houdattaminen

Naiden kasittelyohjeiden lisaksi henkilGtietojen kasittelijan tulee toiminnassaan noudattaa
voimassaolevaa lainsaddantda koskien henkildtietoja. Silta osin kuin nama ohjeet ovat ristiriidassa
lainsaadannon kanssa, noudatetaan lainsaadannon vaatimuksia.

Ohjeet paivitetaan, mikali lainsaadanto tai kansallinen ohjeistus sita vaatii ja muutenkin tarvittaessa.

Sipoon kunnan tietoturvatiimi huolehtii paivittamisesta.



